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Les objets connecteés
(MQTT)

LE CREN Anthony
Les logins et les mots de passe décrits dans ce document sont donnés comme exemple.

1 Qu’est-ce que MQTT ?

MQTT (Message Queuing Telemetry Transport) est une messagerie publish-subscribe basé sur le
protocole TCP/IP. MQTT est utilisé pour les IOT (Internet of Things / objects connectés). Il est concu
comme un transport de messagerie de publication / abonnement extrémement Iéger en termes de
ressources.

Mise en situation :

Vous avez réalisé un systéme a base d’ESP8266 permettant de mesurer la température d’'une piece.
Vous voulez connaitre cette température quand vous étes a I'extérieur de votre maison. A premiére
vue, une solution serait de concevoir une page WEB afin de pouvoir y accéder depuis un navigateur.
MQTT va vous permettre de remplir cet objectif plus rapidement en utilisant une bande passante tres
réduite. Il est aussi possible de déclencher un mécanisme a distance comme une des volets roulants
etc... La communication peut ainsi étre bidirectionnelle.

Client

Abonné N°1
(visualisation de la température avec python sur PC

Publish Broker Subscribers

(Serveur)

ARTRELES Envoi de la tempétature

toutes les 10 secondes \ O
(publication) https://shiftr.io/ B J f
. OJJ Client
w

Abonné N°2
(visualisation de la température avec une tablette :MQTT Dash)

=~ "
. -

Esp8266 UNO

Communication en 2 étapes :

- Un objet connecté va publier (publish) son message vers le Broker (Serveur)
- Pour recevoir des messages le client va souscrire (subscribe) leurs réceptions auprés du Broker.

Pour que les messages ne se mélangent pas, ils sont publiés sur une chaine (topic). Par exemple
/capteurs/temperature. Voir la vidéo de présentation.
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1 Publication de température

Q1 A l'aide de I'annexe 1, configurer votre broker sur le site https://www.shiftr.io/cloud/

Noter 'adresse, le login et le mot de passe utilisé lors de I'enregistrement dans le tableau ci-
dessous :

Adresse du serveur (URL) touchard.cloud.shiftr.io

Client id (myMqttClient) Python ou esp8266 ou arduino
Login (USER_ID) touchard

Mot de passe (MQTT_API_KEY) MFmD747BIp8YIJYI

Topic ou token capteurs

Q2 Verifier la connexion sur le point d’acces internet en utilisant le programme

«wifi connexion.py »

Configurer et tester le programme ci-dessous avec vos propres identifiants conformément a la
guestion Q1. (Q2-mqtt-publish.py)

from umgtt.robust import MQTTClient
import network

import sys

import time

from time import sleep ms

from machine import Pin

from onewire import OneWire

from ds18x20 import DS18X20

sta if = network.WLAN (network.STA IF)
print(sta_if.active())
print(sta if.ifconfig())

myMgttClient = b"micropython"

URL = b"touchard.cloud.shiftr.io"

USER ID = b'touchard'

MQTT API KEY = b'MFmD747BIp8YIJYI'

client = MQTTClient (client id=myMgttClient,
server=URL,
user=USER_1ID,
password=MQTT_ API KEY,
ssl=False)

try:

client.connect ()

print ("connection ok");
except Exception as e:

print ('could not connect to MQTT server {}{}'.format(type(e). name , e))
sys.exit ()

bus = OneWire (Pin (12))

ds = DS18X20 (bus)

capteur_ temperature = ds.scan()

PUBLISH PERIOD IN SEC = 10

while True:

try:
ds.convert temp ()
sleep ms( 750 )
temp celsius = ds.read temp (capteur temperature[0])
print ("Température : ",temp celsius )
client.publish("/capteurs/temperature", str(int (temp celsius)))
print ("publish ok");
time.Sleep(PUBLISH_PERIOD_IN_SEC)

except KeyboardInterrupt:
print ('Ctrl-C pressed...exiting')
client.disconnect ()
sys.exit ()
print ("exit")
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Q3 Vérifier I'envoi de données au broker. (https://touchard.cloud.shiftr.io/)

True

('192.168.1.104",
'255.255.255.0",
'192.168.1.1",
'192.168.1.1")

connection ok

Température : 16.25

publish ok

Q4 Al'aide de I'annexe 2,3 ou 4, configurer le client MQTT sur un smartphone. Préférence pour
MQTT panel : annexe 3)

Noter a nouveau la clé et le mot de passe en lien avec le broker (Q1) dans le tableau ci-dessous :

Adresse du serveur touchard.cloud.shiftr.io
Client id smartphone

login touchard

Mot de passe MFmMD747BIp8YIJYI
Topic ou token capteurs

Q5 Verifier I'envoi de données du broker vers le smartphone.

Q6 Identifier le subscriber et le publisher en complétant le tableau ci-dessous par oui ou non

Subscriber Publisher

L’esp8266 est le Non Oui

Le smartphone est le Oui Non
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La qualité de service (QDS) ou quality of service (QoS) est la capacité a véhiculer dans de bonnes

conditions un type de trafic donné.

Other settings

O UDS“.} accusé de réception.

connectés

- QoS0. Le message envoyé n’est pas stocké par le Broker. Il n’y
a pas d’accusé de réception. Le message sera perdu en cas

(;} QoS(0) d’arrét du serveur ou du c_Iient. C’est. le mode par défqut

i o - Qo0S1. Le message sera livré au moins une fois. Le client
renvoie le message jusqu’a ce que le broker envoi en retour un

_ - Qo0S2. Le broker sauvegarde le message et le transmettra
O UDS(Z_} jusqu’a ce qu’il ait été réceptionné par tous les souscripteurs

2 Commande de la Led de I'lOT avec le smartphone

Q7 Configurer et tester le programme ci-dessous avec vos propres identifiants conformément a la

question Q1 (Q7-mqtt-subscribe-led.py)

from umgtt.robust import MQTTClient
import network

import sys

from machine import Pin

led = Pin (0, Pin.OUT)

def cb(topic, msg):
print ((topic, msg))
valeur=int (msg.decode ("ascii'"))
if valeur==1:
led.on()
elif valeur==0:
led.off ()

sta 1f = network.WLAN (network.STA IF)
print(sta_if.active())
print(sta if.ifconfig())

myMgttClient = b"micropython"

URL = b"touchard.cloud.shiftr.io"

USER ID = b'touchard'

MQTT_API _KEY = b'MFmD747BIp8YIJYTI'

client = MQTTClient (client id=myMgttClient,
server=URL,
user=USER_1ID,
password=MQTT API KEY,
ssl=False)

client.set callback(cb)

try:
client.connect ()
print ("connection ok");
client.subscribe ("/actionneurs/led")
except Exception as e:
print ('could not connect to MQTT server {}{}'.format (type (e)
sys.exit ()

while True:

try:
client.check msg()

except KeyboardInterrupt:
print ('Ctrl-C pressed...exiting')
client.disconnect ()
sys.exit ()
print ("exit")

. _name_ , e))
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Q8 Ajouter un panel appelé « Switch »de commande comme le montre 'exemple ci-dessous, puis
valider la commande de la led sur le site shiftr.io

Free@

Panel name *

led

Topic™*

Payload on *

1

Payload off *
0

icon

icon

< Edit panel

/actionneurs/led

Subscribe Topic

B8 Useicon switch
(B Choose on

B[] Choose off

Icon color
. #27933¢
Icon color

. #c21818

Q9 Identifier le subscriber et le publisher en complétant le tableau ci-dessous par oui ou non

Subscriber Publisher
L’esp8266 est le Oui Non
Le smartphone est le Non Oui

)
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3 Analyse du protocole MQTT

Q

http://matt.org/documentation

Connect Command (client to server)
http://docs.oasis-open.org/matt/matt/v3.1.1/os/matt-v3.1.1-0s.html# Toc398718028

BERE
BE1e
Be28
Be38
be4e
BE5e
BeGe
BeTE

M) Telemetry Transport Protocol
+ Connect Command

b 0BE1 0B80 = Header Flags: 0x1@ (Connmect Command)
Msg Len: 53
Protocol Name: MQTT
Version: 4
p 1106 0010 = Connect Flags: Oxc2
Keep Alive: &0
Client ID: processing
User Name: weatherSensors
Password: bmeZ805ensors

90 4d 4a a3 Oe @GO 00 25 22 Ha B6 a@ 03 00 45 Q0
Be 6b 93 a5 40 G0 40 06 96 d9 cO a8 01 15 36 4c
18 @5 b7 ca O7 5b 79 8F ed 67 52 30 38 B8 80 18

2b 68 g1 @8 7
35 BB € 51 54

0000
0010
0020
0030

Connect Command
0001 0000 = Header Flags: 0x10 (Connect Command)

Protocol Name: MQTT

1100 0010 = Connect Flags: 0xc2

Client ID: processing
User Name: weatherSensors
Password: bme280Sensors

10 85 00 04 4d 51 54 54 04 c2 DO'3¢ 00 0a 70 72 .5..MQTT...<..pr
6f 63 65 73 73 69 6e 67 00 Oe 77 65 61 74 68 65 ocessing..weathe
72 53 65 6e 73 6f 72 73 00 0d 62 6d 65 32 38 30 rSensors..bme280
53 65 6e 73 6f 72 73 Sensors
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Connect Ack (server to client)
http://docs.oasis-open.org/matt/matt/v3.1.1/os/matt-v3.1.1-0s.html# Toc398718033

M) Telemetry Transport Protocol

+ Connect Ack
b 0010 ODRO = Header Flags: @x28 (Connect Ack)

Msg Len: 2
. Beee @eee = Connection Ack: Connection Accepted (0)
O 25 22 Ba 86 ab 90 4d 4da a3 Oe B8 08 80 45 80 Gt M .. L LE.
B0 38 02 BT 40 00 ea @6 Ve 22 36 4c 18 05 cb aB 8..@... ~"6L....
01 15 @7 5b b7 ca 52 30 38 88 79 8F ed 9%9e 80 18 oo [LWREB Biy.o... .
HUZ0 e 72 ab 7T 0@ QO 01 @1 @8 Ba 07 17 3a Qe d4 BS B I
eode d3 7 EENEEEENE ..

Connect Ack
0010 0000 = Header Flags: 0x20 (Connect Ack)
Msg Len: 2
........ 0000 0000 = Connection Ack: Connection Accepted (0)

0000 20 02 00 00

Subscribe Request (client to server)
http://docs.oasis-open.org/matt/matt/v3.1.1/os/matt-v3.1.1-0s.html# Toc398718063

M) Telemetry Transport Protocol

+ Connect Ack
b 0010 ODRO = Header Flags: @x28 (Connect Ack)

Msg Len: 2
o . Beee @eee = Connection Ack: Connection Accepted (0)
O 25 22 Ba 86 ab 90 4d 4da a3 Oe B8 08 80 45 80 Gt M .. L LE.
B0 38 02 BT 40 00 ea @6 Ve 22 36 4c 18 05 cb aB 8..@... ~"6L....
Bo: 01 15 @7 5b b7 ca 52 30 38 88 79 8F ed 9%9e 80 18 oo [LWREB Biy.o... .
HUZ0 e 72 ab 7T 0@ QO 01 @1 @8 Ba 07 17 3a Qe d4 BS B I
8040 d3 f7 =

Subscribe Request
1000 0010 = Header Flags: 0x82 (Subscribe Request)
Msg Len: 25
Message Identifier: 1
Topic: /sensors/temperature
...... 00 = Granted Qos: Fire and Forget (0)

0000 821900010014 2f73656e 736f72732f74 ... /sensors/t
0010 656d706572617475726500 emperature.

Subscribe Ack (server to client)
http://docs.oasis-open.org/matt/matt/v3.1.1/o0s/mqtt-v3.1.1-o0s.html# Toc398718068

Subscribe Ack
1001 0000 = Header Flags: 0x90 (Subscribe Ack)
Msg Len: 3
Message Identifier: 1
...... 00 = Granted Qos: Fire and Forget (0)
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A PUBLISH Control Packet is sent from a Client to a Server or from Server to a Client to transport

an Application Message.

Publish Message (server to client)
http://docs.oasis-open.org/matt/matt/v3.1.1/os/matt-v3.1.1-0s.html# Toc398718037

M) Telemetry Transport Protocol

+ Publish Message
b 0011 OBGE = Header Flags: @x3@ (Publish Message)
Msg Len: 27
Topic: Ssensors/temperature
Message: 25.80

bR 25 22 Ba 86 al 99 4d 4a al Qe 00 03 00 45 80 N L I PR =
Be 51 B2 93 40 G0 ea 06 Ve B85 36 4c 18 85 c@ a8 Ao.@. .. ~.BL. ...
B1 15 @7 5b b7 ca 52 30 38 9b 79 8T ed =9 80 18 v [..RE 8.y

DOZ0 B0 72 2e 40 60 00 01 01 88 Ba 67 17 3c ad d4 85 N
be4e  d4 e EERE .
cleloRGS 6d 7B 65 72 61 74 75 V2 65 32 35 2e 38 3

Publish Message incoming
0011 0000 = Header Flags: 0x30 (Publish Message)
Msg Len: 27
Topic: /sensors/temperature
Message: 25.80

0000 30 1b 00 14 2f 73 65 6e 73 6f 72 73 2f 74 65 6d O0.../sensors/tem
0010 7065726174 7572653235 2e 3830 perature25.80

Publish Message (client to server)
http://docs.oasis-open.org/matt/matt/v3.1.1/os/matt-v3.1.1-0s.html# Toc398718037

M) Telemetry Transport Protocol

+ Publish Message
b 0011 OBGE = Header Flags: @x3@ (Publish Message)
Msg Len: 27
Topic: Ssensors/temperature
Message: 25.80

bR 25 22 Ba 86 al 99 4d 4a al Qe 00 03 00 45 80 N L I PR =
Be 51 B2 93 40 G0 ea 06 Ve B85 36 4c 18 85 c@ a8 Ao.@. .. ~.BL. ...
B1 15 @7 5b b7 ca 52 30 38 9b 79 8T ed =9 80 18 v [..RE 8.y

DOZ0 B0 72 2e 40 60 00 01 01 88 Ba 67 17 3c ad d4 85 N
be4e  d4 e EERE .
clelnS 6d 7B 65 72 61 74

Publish Message outcoming
0011 0000 = Header Flags: 0x30 (Publish Message)
Msg Len: 24
Topic: /sensors/temperature
Message: 20

0000 301800 14 2f 73 65 6e 73 6f 72 73 2f 74 65 6d 0.../sensors/tem
0010 70657261 747572653230 perature20
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Annexe 1 : Configuration d’un broker (serveur MQTT) en ligne

Créer un compte sur le site
https://www.shiftr.io/cloud/

Cloud

Welcome to shiftrio Cloud.

Sign In

Cliquer sur Sign Up

Sign Up

Cloud

Please enter your name and email address to
sign up for a shiftrio Cloud account.

Indiquer un login et un compte mail

nsi.touchard

Puis cliquer sur Sign up

nsi.touchard@gmail.com

+"  Jesuis humain

Cloud

IF no account with the email

neitouchard@gmal com exists yel, we have Confirmer le compte a partir de votre adresse mail

sent instructions to complete your sign-up.

If there is an account registered with this email,
we have not sent an email.

nsi.touchard@gmail.com a reu 1 nouveau message
L\ g Your shiftr.io Cloud Sign Up shiftr.io Cloud

Cloud
Terminer la création du compte et afficher le

You're account has been successfully created. « Dashboard »

You can sign in now.

Cliquer ensuite sur « Deploy Instance »
O nsi hard@gmail.com a requ 1 g
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CI'OUd Cloud Deploy Instances  Support O

Welcome nsi.touchard. Please choose a Dashboard nsi.touchard
password and create your shiftr.io Cloud

accounkt. Dashboard

Manage Groups

Account Settings

Sign Out
Welcome to shiftr.io Cloud!

esseee '.| With shiftr.io Cloud you can launch and manage multiple shiftr.io
instances. With the Basic plan you can get connected for free today.

Create Account Deploy Instance

Setup

You need to create a group first.

Instances are managed in groups ko consolidate billing and soon
share them with other shiftr.io Cloud users.

Créer un groupe

nsi

Create Group

Setup

The group "nsi" has been created.
Cliquer sur « Deploy
Instance »

You can now continue with deploying an instance.

Deploy Instance
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Plan

Choose a plan depending on your projected usage.

Basic Plus Pro

Start simple with the Basic plan which is Do you wank to run your praject 24/7 or Do you have a lot of devices or wank to
ideal For tesking the platform and driving require more power on demand? Choose send many messages? Go with the Pro plan
small projects on demand. the Plus plan and kickstart your project. to unlock more throughput and bandwidth.

50* / month 57 / month 519 / month
100 Active connections 200 Active connectons 500 Active connections

5K Messages per second 10K Messages per second 30K Messages per second

* Free instances are only zllowed to run 6 howrs a day. They will automatically sleep and recharge if not used.

Settings
Choose a name For your instance. Adjust the unigue domain name of your instance.

bouchard touchard cloud shiftrio

Billing
Choose the billable group For this instance.

nsi

Summary
Review the configuration and deploy your instance.
Plan Basic 50.00

Total per month 50,00

Deploy Instance

Instances

nsi

touchard

Choisir la version basic
« Gratuite »

Puis donner un nom pour
l'instance

Ainsi que le nom de
groupe crée
précédemment.

Puis cliquer sur « deploy
Instance »

Cliquer sur l'instance (lien
en couleur verte)

MQTT_BTS.docx @

Page 11/27



BTS CIEL - TP TP

© & hitpsy//touchard.coud.shiftrio/sign-in Lier I’inStance avec votre Compte
Crée au tout debut

Welcome

Please sign-in using your shiftr.io Cloud account.

Sign In

Authorization Accepter I'autorisation

Sign In Request from "touchard”

The application requests you to sign-in using your shiftr.io Cloud
account. Allow the request if you want to sign-in to the application.

Deny Request Allow Request

Cliquer sur l'icbne des paramétres

Welcome to your shiftr.io instance!

Complete the following steps to finish setting up your instance and
connect to it using the MQTT protocol:

1. Open the Settings by clicking on the £¢ button in the toolbar at
the bottom right corner.

2. Click on Tokens and create your First token.

3. Copy the connection information and configure your device

accordingly.

If you need more help with getting started, please consult the
documentation where you can find various tutorials and guides.

Get started
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Settings

General

Tokens

Webhooks

Embed

Admin
To change the instance

configuration, visit the
shiftr.io Cloud console.

Tokens

Tokens grant access to yourinstance. Create Token

No tokens created.

To connect to your instance, use as the host touchard_cloud shiftr.io and the MQTT port 1883.
The username is always touchard while the password is the above configured token secret.

Créer un « token » ou topic.

Renseigner la description du

Settings New Token nouveau Token
Create a new token to grant access to your instance.
General
. Par exemple « capteurs »
Description
Tokens
capteurs
Webhooks
Secret
Embed
I MFmD747BIpEYIIYI I
Admin
The secret can only be set during token creation.
Permission
To change the instance
configuration, visit the I Full Rcoess I v
shiftr.io Cloud console.
Create Token Cancel
La création est maintenant
Settings Tokens
Tokens grank access to your instance. Create Token
General
Tokens capteurs  mgtt/ftouchard:MFmD747BIp8YLYI@touchard.cloud.shil  Full Access
Webhooks
To connect to your instance, use as the host touchard.cloud shiftr.io and the MQTT port 1883.
The username is always touchard while the password is the above configured token secret.
Embed
Admin

To change the instance
configuration, visit the
shiftr.io Cloud console.
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Aller sur la page accueil de l'instance https://touchard.cloud.shiftr.io/

(— - G @ |© & nhttpsy/touchard.coud.shiftr.io s D % | | Q Rechercher m o &

La configuration du Broker (Serveur MQTT) est terminée.

Exemple de configuration

Adresse du serveur touchard.cloud.shiftr.io
Client id python ou micropython ou arduino
login touchard
Mot de passe MFmMD747BIp8YIJYI
Topic ou token capteurs
Remarque :

Il est possible d’utiliser le broker shitr.io hors ligne et pouvant étre utilise sur un réseau local sans
avoir de connexion Internet. (Installation du programme B8 shiftr-io-desktop.ece

Il existe d’autres brokers gratuits comme https://www.magiatto.com/ ,mais il ne dispose pas comme
shiftr.io d’'une interface graphique indiquant les connexions en cours.
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Annexe 2 : Configuration du client sur Android (MQTT Dash)

Installer le programme MQTT dash

Routix software Communication

MQTT Dash (loT, Smart Home)

Ak kkh 1911 2

E Ajouter 3 la liste de souhaits Installer

https://play.qgoogle.com/store/apps/details?id=net.routix.mqttdash

Configuration :

a P

MQTT Dash

Ajouter une connexion vers le broker shiftr.io

Free = 93 % ) 20:21

MQTT Dash =

Default (automatically connect on start
up).

Note: this option is useful if you have just
one connection configured.

[J If you have more than one connection,
you can create home screen shortcut for
every connection.

To create shortcut long press on any
connection in connections list.

Keep screen on when connected to this
broker

Allow metrics management. If disabled,

you can't add, edit, delete or rearrange
metrics. This serves as protection from
unintentional metrics changing.

Name
capteurTest
Address
touchard.cloud.shiftr.io
Port
1883

Free = .l 93 % ) 20:21

MQTT Dash =

Enable connection encryption (SSL/TLS).
Note: if server certificate is self-signed,
you need to install it to your device or
enable option below, otherwise

0 connection will fail. If server certificate
issued by a known Certificate Authority
(CA), it will work out of box, without
installing to you device. Also don't forget,
that MQTT servers have different ports
for plain and SSL/TLS connections.

This broker uses self-signed SSL/TLS
[ certificate. | trust this certificate at my
own risk.

User name
touchard
User password

® 8 8 0 0 0 0 0 0B OO R PE RS
Client ID (must be unique)

mgqttdash

Tile size
() small
d O
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Cliquer sur sensorsTest

e p

MQTT Dash

sensorsTest

Puis ajouter le(s) topics nécessaires.

sensorsTest

Exemple pour le Topic température (Ne pas oublier de décocher « Enable publishing »)

Free = .all93 % ) 20:21

MQTT Dash =

This metric is intended for displaying payload
text (e.g. temperature displaying). Payload is
expected to be string.

Name

temperature

Topic (sub)
/capteurs/temperature

Extract from JSON path (if payload is in
JSON format), e.g.: S.level.value. JSON path
documentation at the URL below:

https://github.com/jayway/JsonPath/blob
/master/README.md

[[]/Enable publishing
Prefix Postfix

Main text size

(O Small
{
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Annexe 3 : Configuration du client sur Android (MQTT panel)

Installer le programme loT MQTT Panel

A loT MQTT Panel
P S
‘="
°

El PEGI3

Contient des annonces

Cette application est compatible avec certains de vos appareils

Installée

https://play.google.com/store/apps/details?id=snr.lab.iotmgttpanel.prod

Ce programme un plus convivial que MQTT dash et posséde des widgets. (Elément de base de
l'interface graphique d'un logiciel : fenétre, barre d'outils, par exemple). Une fois installé, cliquer sur

ajouter une connexion icone ° puis configurer le broker shiftr.io

Configuration de la connexion au Broker Sélectionner MqgttPanel

Free = alll 93 % (W 20:23

< Edit Connection

— Connections
MgttPanel (7)
Client ID 1
smartphone (7) MqttPaneI
touchard.cloud.shiftr.io U
Broker Web/IP address *
touchard.cloud.shiftr.io (?)
Port numb... Network protocol
1883 TCP - @

Dashboard list

Nucleo v
Additional options 2
Connection time... Keep alive
30 60 @
Username Password 3
touchard = = = sessssscccccssss o
Add will message

[] Connect automatically

CANCEL
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Configuration de la connexion
au Broker

= MqttPanel [/ .

Ajouter un nouveau Dashboard

=) SWITCH CONNECTION
B E MQTTPANEL

I_D CLONE A DASHBOARD

© ADD A NEW DASHBOARD

5] exir

Nommer le Dashboard

¢ Edit Dashboard

Dashboard name *

Dashboard prefix topic (7)
Dashboard theme color Il -
. .
I. Choose dashboard icon
[ Lock panels (7]
Set as connection home (?)

CANCEL SAVE

Ajouter un panel en cliquant
sur I'icone rouge +
Free

= )87 %1114
= MqttPanel @ .

i Vertical Meter

¥, Node Status (?)
=, Combo Box (7)
@® Radio Buttons (7]
&  |ED Indicator (7)
*=  Multi-State Indicator (?)
=u Linear Progress (7)
) Circular Progress (?)

(2)

(2)

#% Gauge

Configurer le topic

< Edit panel

Panel name *
Température

Topic *
/capteurs/temperature

Payload mi... Payload ma...
0 50
[] Show received timestamp

Unit QoS
°C 0 -

Color sectors

@ #00960 " #facsol @ #ff5722

0 to 33,3z to 66,67 to 50

(?)

SAVE

[] Payload is JSON Data

CANCEL
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La configuration du logiciel sur le smartphone est terminée. L'utilisateur est prét a recevoir
l'information de température en provenance de la carte IOT.

Al 87 % .0 11:14
MqttPanel o .

Température

Exemple de configuration en lien avec le broker :

Name MqttPanel

Adresse du serveur touchard.cloud.shiftr.io
Client id Smartphone

User name (key) touchard

User password (password) | MFmMD747BIp8YIJYI
Topic name capteurs/temperature

Port 1883 : communication non sécurisée (données en clair sur le réseau) par défaut dans ce
document.

Port 8881 : communication non sécurisé SSL (Secure Socket Layer) / TLS (Transport Layer Security)
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Annexe 4 : Configuration du client sur IPhone (EasyMQTT)

Installer le programme EasyMQTTsur le téléphone

EasyMQTT &
Luca Kaufmann

https://apps.apple.com/fr/app/easymatt/id1523099606

Ajouter une connexion vers le broker shiftr.io, puis tester la connexion

« App Store w' | T

Connect

TLS/SSL

Connect 4

Add to favorites (unlock with EasyMQTT Plus)

< App Store m! | T

Connect

1883

touchard

[ ) TLS/SSL

touchard.cloud.shiftr.io

Connect 4

Add to favorites (unlock with EasyMQTT Plus

< App Store .| T

Connect

touchard.cloud.shiftr.io
1883

touchard

TLS/SSL o

Add to favorites (unlock with EasyMQTT Plus)

Disconnect 4

< App Store ' T 15:14

Subscribe

capteurs/temperature

Show messages @

Exemple de souscription

< App Store ' T

< Subscribe

2021-01-17
Topic:

Message: 2

2021-01-17
Topic:

Message: 2

2021-01-17
Topic:

Message: 2

2021-01-17

15:15

Messages

15:15:26

15:16:15

Exemple de publication

« App Store w| F 15:17

Publish

Jactionneursfled

Publish
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Annexe 5 Utilisation de Node-red

Node-RED est un outil de développement basé sur une programmation visuelle pour connecter un
ensemble de périphériques matériels, des API et des services en ligne dans le cadre de I'Internet des
objets.

3.1 Installation de Node-red sous Windows :

- Commencer par installer node js

https://nodejs.org/en/

BN C\Windows\system32\cmd .exa | =N RCl X

Microsoft Windows [version 6.1.766811
[Copyright (c)> 2089 Microsoft Corporation. Tous droits réservés.

c @ @ @ nhttpsy//nodejs.org/en

nede

HOME ABOUT DOWNLOADS DOCs GET INVOLVED SECURITY NEWS FOUNDATION

Node.js® is a JavaScript runtime built on Chrome's V8 JavaScript engine. D = eTow 4.8.1 of Nodemailer am

maiiparserl’!ﬂ.ﬁ.Z: Mailpars versions older than v2.3.8 are

m
Download for W|ndOWS (X64) m " mimelibPA.3.1: This project is unmaintained

mailcomposerB2.1.8: This project is wnmaintained
buildmail@2.8.8: This project is unmaintained
C:\UserssanthonysApplatas“Roaming“npmsnode—red-pi —-> C:\Usersanthony“ApplatasHoa
mings\npmsnode_modulessnode—red~hin“node—red—pi
C:~UzersranthonysAppDatasRoaning npmsnode—red —> GC:xlUsersranthony-AppData*Roamin
lg~npnsnode_modulessnode—red-red. js

10.15.1 LTS 11.9.0 Current

Recommended For Most Users Latest Features

Other Downloads | Changelog | APIDocs  Other Downloads | Changelog | APIDocs > beryptB2.8.1 install C:“\Users“santhony“AppData“Roaming“npm~node_modules“node-re

[d\node_modulessberypt i
Or have a look at the Long Term Support (LTS) schedule. > node—pre-gyp install ——fallback—to-build

[hecrypt] Success: "C:iwUsershanthony ApplatasRoaming“npminode_modules node—redwno
[de_modulessheryptilibvbindingsberypt_lih.node' iz installed via remote

+ node—redP@.197.5

ladded 396 packages from 341 contributors in 37.823s

Sign up for Node.js Everywhere, the official Node.js Monthly Newsletter.

C:~Userssanthony>node—red,_

https://nodered.org/docs/platforms/windows

- Puis dans la console saisir les commandes suivantes :
node --version && npm -version
npm install -g --unsafe-perm node-red

node-red
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Ne pas fermer la console

[herunt1 ¢ SIS

Le Pare-feu Windows a bloqué certaines fonctionnalités de ce

* FI

programme.
Le Pare-feu Windows a bloqué certaines fonctionnalités de Mode.js: Server-side JavaScript sur L
tous les réseaux publics et privés,
MNom ¢ ode.js: Server catch
W e Node.s C:\program files\nodejs\node.exe o
Chemin C:\program files\nddejsinode exe
daceés : =
Autoriser Mode.js: Server-side JavaScript & communiquer sur ces réseaux : gt
Réseaux privés, tels qu'un réseau domestique ou un réseau d'entreprise
7| Réseaux publics, tels qu'un aéropert ou un cybercafé (nan recommandé d=false
car ces réseaux sont rarement sécurisés) ws_antho i
Siles programmes sont autorisés via un pare-feu, quels sont les risques encourus ?
udp
| Autor l'acce Annul
) Autoriser [accés nnuler - ovtput
debug
~ own key using the ’credentialSecret’ optien in ik
. Node-RED will then re—encrypt your credentials
key the next time you deploy a change. =0
[12 Feh 18:85:086 — [infol Starting flo hitp response
[12 Feb 18:85:86 — [infol Started flows
[12 Febh 18:05:06 - [infol Server now running at http:,/127.0.8.1:1888~ i
Ouvrir un navigateur puis saisir 'adresse suivante :
Ajouts d’outils de gestion graphique
User Settings
‘Jie.liv
View Hodes import
. Xp
sort: = Export

Keyboard

ofhode-red-dashboard | 4

Palette
& node-red-contrib-ui_list &

*

=3
N

g oo

K node-red-dashboard &

&
Fa

)
o
ma
HE:

install

Search flows

Configuration nodes
Flows

Subflows

Manage palette

Seftings

Keyboard shortcuts
Node-RED website

Il en va de méme pour d’autres outils en connaissant le nom du fichier a installer.
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3.2 Installation sous linux

-sL https://deb.nodesource.com/setup 11.x |

curl

sudo apt-get install -y nodejs

node -v

sudo npm install -g --unsafe-perm node-red
node-red

3.3 ler pas

Tracer le diagramme suivant :

-E bash -

sudo

Q Test 4 + i info i
v input = ~ Information
Flow "1798c2ef.bl7bdd"
inject 2 L
=| | Name Test 1
2 3
catch L ° o Status Enabled
Isensorsftemperature=20 temperature L4
status @ connected ~ Flow Description
link
magtt 4 4
http temperature msg.payload E
—— @ connected 5
tcp
udp
v output
i 5 5
link
matt | 3
Configuration du broker shiftr.io :
Edit mqtt out node Edit mqtt-broker node
[ome
v node properties
®» Name shifr.iol
@ Server shifir.io E & Connection Security Messages
= Topic
@ Server broker shiftr.io Port 1883
@ QoS 0 E| D Retain E| [F] Enable secure (SSLTLS) connection
% Name temperature % Client ID Node-red
Tip: Leave topic, gos or retain blank if you want to set them via msg Keep alive time (s) | 60 Use clean session
properties.
Use legacy MQTT 3.1 support
@ Connection Security Messages
— temperature
@ connected & Username weatherSensors
& Password ssssnsee

MQTT_BTS.docx @

Page 23/27



BTS CIEL - TP TP

Ici la valeur est fixe, 20° pour tester le fonctionnement.

Edit inject node Edit mqtt in node
Delete Cancel Delete Cancel
v node properties v node properties
& Payload ‘ @ Server | shiftr.io |'| 4
= Topic /sensors/temperature = Topic [sensors/temperature
[l inject once after 0.1 seconds, then
@ Qos
C Repeat none E|
% Name temperature
¥ Name Name

Note: "interval between times" and "at a specific time" will use cron

"interval” should be less than 596 hours. I]) I

See info box for details. @ connected

Test du diagramme :

== Deploy |~

N = 3 : clique

i debug i ‘ & i
2 /sensors/temperature:20 %: ) temperature publish
Tallnodes | | @& ' @ connected

13/02/2019 & 14:13:54 node: 6a55b4e0.270984

. :
Isensorsitemperature : msg.payload : string[2] temperature :‘:'_ :E . subscribe

nagw @ connected

13/02/2019 &4 14:29:43 node: 6a55b4eD.273084
Jsensorsitemperature : msg.payload : string[2]

nogm

1- Cliquer sur Deploy
2- Puis sur debug pour voir les messages de debug
3- Enfin sur le bouton envoi (symbole inject)

L’information de température 20 ° test envoyé vers le broker, puis revient.
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3.4 Gestion graphique

Utilisation d’'un vu métre (gauge)

+ dashboard

slider Eij #] colour pickerqj
numeric Eij [ form qj E‘
e [

Edit gauge node Edit gauge node > Edit dashboard group node =™ Deploy =~
-
Delete Cancel Delete Cancel |sl dashboard i |Lut

~ node properties -
¥ Hame " Temp Site Theme

button

.
.
.
.

date picker Eij

switch

: ]
5 o ¢
@ )

I Tabs & Links a ||| +tan || 1
EE Group B [Home] Temp B & BE Tab " | vome B - 18 ink
= v B Home m 1
Size auto "
— Width 6 ~ B Temp ®
= Type Gauge B Display group name Eal gauge m
I Label gauge Allow group to be collapsed

1 Value format | {{value}}

Delete Cancel

% Name = | Homel |

1 Units units

Range min | 0 max | 50

Sectors 0 .| optional |..| optional |.. 50 @ state & Enabled _T:E .‘

@ connected

% Name @ Nav Menu O Visible

Ou se trouve le vu métre une fois que I'on clique sur Deploy ?

=/= Depioy ~ (&) C @ ® 127.0.0.1:1880/ui/#1/0 we @ 7 | Q Rechercher | ¥ » =

|l dashboard i || 9| | Ll
—_— Home
Layout || Site Theme H ]

Temp
Tabs & Links « || % |+tab ||+ link
v & Home 8| gauge
~ B Temp
Eal gauge =

20

0 units 50

Une nouvelle fenétre dans le navigateur s’ouvre avec le vu métre.
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3.5 Envoi de sms

Inscription sur le site https://www.twilio.com/

+353 1 907 9380 HELP LOG IN

@twilio ,.......

Trial version : 200 sms gratuits, puis payant : 7,6 cts /sms

Exemple de dashboard une fois l'inscription terminée

Twilio vous fourni un numeéro de téléphone : ici Trial number

Il est possible d’envoyer des sms que sur des numéros de téléphones vérifiés : (le votre lors de
l'inscription).

En vert le crédit sms restant

Dashboard alecren@orange.fr's Account Dashboard
Billing

Project Info
Usage

Settings WE JRIALIUMEER Here's how your Twilio Trial account works:
+33644643297
Upgrade $13.196 _  You can send messages and make(aHst

© Need more numbers? + Messages and calls include a note about this cormmg from & " Twilio trial account "
ACCOUNT S Learn more about your trial 7 o upgrade to remove restrictions.

I ACLa7667786ale516477d61e796dbebdd1 I PROIECT MAME

AUTH TOKEN alecren@orange.fr's Account

= |

Installation dans Node-red

User Settings == Deploy ~
- Nodes | instan | —
sort: recent v Export
Keyboard
Q twilio 471888 X Search flows
Palette

- - ib-twilio-iv Fa
& node-red-contrib-twilio-ivr = Configuration nodes

% 003 B 2mont Flows

Subflows

& node-red-node-twilio =@

Manage palette
% 010 BE 11 months ago

Settings

~ mobile
Keyboard shortcuts

Node-RED website

v0.19.5
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Configuration de twilio

. B
L -
@ connected

Edit twilic out node Edit twilio out node = Edit twilio-api node

Delete Cancel Delete Cancel

v node properties
Account SID AC1a?EE??SBEﬂ85164??d61e?96dbebdd1| |
& Twilio anthony E & :
&= From +33644643297  trial number
= Output SMS E‘
& Token
MTo +33veesorce Votre N°de portable
% Name anthony
% Name ale

1

- Isensorsftemperature:20  — Arrivée du sms

Il existe de nombreuses possibilités avec Node-red

Ce document n’a pas pour but d’expliquer toutes les possibilités mais de démarrer rapidement

Liens :

http://eduscol.education.fr/sti/sites/eduscol.education.fr.sti/files/ressources/pedagogiqgues/8054/8054-objets-communicants.pdf

https://www.youtube.com/results?search_query=node+red
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